avs REAL GRANDEZA Proposta de Resolugdo do
Conselho Deliberativo

Fundacdo de Previdéncia e Assisténcia Social

Fl.1/1

PRC N° 049.2015 Data: 22.10.2015

ASSUNTO: Revisédo da Politica de Tecnologia e Seguranga da Informacéao da REAL
GRANDEZA

PROPONENTE: Diretoria Executiva

Proposta: Aprovar a revisdo da Politica de Tecnologia e Seguranga da Informagao
da REAL GRANDEZA, conforme anexo

Justificativa: Considerando a evolugao dos cenarios de tecnologia da informagéo, a
implementacao do Projeto de Unificacdo da Gestdao dos Planos de Saude e as
recomendagbes da Auditoria da Patrocinadora FURNAS, se faz necessaria a revisao da
Politica de Tecnologia e Segurancga da Informagéo da REAL GRANDEZA.

Anexo: RDE 001/1096, de 22.10.2015.

Proponente % / (//

rlsfldes Leite Franga
Dtetor/PreSIdente

FRG 042



2‘5 REAL GRANDEZA

Fundagao de Previdéncia e Assisténcia Social

Resolucao da Diretoria Executiva

RDE N° 001/1096
7

A Diretoria Executiva da REAL GRANDEZA - Fundagao de Previdéncia e Assisténcia

Social na 1096? reuniao, realizada em 22.10.2015, resolveu, a partir da PRDE n°
168.2015:

Aprovar, no seu ambito de competéncia, e submeter ao Conselho Deliberativo para
aprovacgao final, a revisao da Politica de Tecnologia e Seguranga da Informacao da REAL
GRANDEZA.

o/

/. rié’tidesie’]te Franca
/ Diretorfresidente

FRG 042
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REAL GRANDEZA

AD DE PREVIDEMNOCIA E ASSISTENCIA SOCIAL

Carta Interna

Para:  Ana Paula Nogueira Larini - GTI Data: 16.09.2015

De: Sergio Botto da Cunha Filho - ACI N.Ref.: ACI.1.062.2015

Assunto:  Politica de Segurancga e Tecnologia da Informacéo

1. Tendo em vista a carta GT1.1.039.2015, de 27.07.15, referente a Politica de
Seguranca e Tecnologia da Informagéo, informamos que néo temos nenhuma objecdo a
respeito do contetdo deste quanto a sua conformidade.

2. Informamos que ndo analisamos o contetido do documento em relacdo a sua
gramatica.

3. Para fins de padronizacao do referido documento, torna-se imperativo que apods a
aprovacao nas respectivas instancias o mesmo seja submetido a esta Assessoria para as
devidas providéncias.

4. Sem mais para o0 momento, estamos a disposi¢édo para maiores esclarecimentos.

Atenciosamente,

——

ACHTMMF _ ;SéﬁaﬂBotto--?Ja Cunhé’

\L%\ilho
Assessoria de Controles Internos

33106031 FRGO42
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INTRODUCAO

A Politica de Seguranca e Tecnologia da Informagdo - PSI registra 0s objetivos.
principios ¢ as diretrizes de seguranga da informagdo adotadas pela REAL
GRANDEZA. que devem ser observados por todos os seus empregados, participantes,
assistidos, patrocinadores, instituidores, fornecedores de produtos e servigos.
autoridades e outras partes interessadas, devendo ser aplicada a todos os sistemas de
informagéo ¢ processos corporativos.

2. OBJETIVO

Propiciar o aperfeicoamento da gestao de informatica, estabelecer mecanismos para a
seguranga das informagoes ¢ a melhoria dos servigos prestados para atendimento as
necessidades e expectativas dos negocios da REAL GRANDEZA, por meio do
estabelecimento, implantagdo operago, andlise critica, monitoramento, manutengao ¢
melhoria continua de um sistema de gestdo de seguranga da informacédo, bem como
por meio de adogdo de principios, regras e préticas de governanga, gestdo e controle
adequados ao porte, complexidade e riscos inerentes aos planos que opera, destacando-
se:

e Promover a informatizacdo dos processos, cstimulando a ampla utilizagao da
tecnologia da informac@o para apoio a gestao e suporte das suas atividades:

e Promover a convergéncia ¢ integragdo de redes, servigos e sistemas de informagao:

o Maximizar o retorno dos investimentos em T1, com a implantagdo de projetos
cficientes, otimizando a aplica¢@o dos recursos [inanceiros disponiveis:

e Disseminar as melhores praticas na gestdo e na manutengao da infraestrutura de TL
inclusive por meio da ampla divulga¢do do Codigo de Conduta e Etica da REAL
GRANDEZA;

e Incentivar a utilizagio de portal corporativo, atraveés da Internet e Intranct, como
ferramenta de comunica¢dio com empregados, participantes ¢ assistidos:

o Estimular a utilizagdo de documentagdo digital, empregando conceitos ¢ técnicas de
gestdo eletrdonica de documentos:

o Padronizar tecnologias, visando a interconexdo. integragdo e intercdmbio de
aplicagdes entre as arcas de negécio, além da redugao de custos:

e Observar a Politica de Propriedade Intelectual, o Plano de Classificacao de
Sigilo de Informagdes, o Plano de Contingéncia e Continuidade de Operagoes. os
pr0g1 amas de governanga corporativa e de governanga de tecnologia da informacdo

e 0 Codigo de Conduta e Etica da Entidade.



3.

PRINCIPIOS

A tecnologia da informagdo (T1) por si s6 ndo constitui um fim, estando a sua aplicagao
associada aos processos organizacionais, devendo, portanto, ser utilizada de forma a
agregar valor para a REAL GRANDEZA, tendo como premissas basicas:

Gestdo estratégica da informacéo;

Gestao da TI centralizada e com controle integrado;

Informacoes confidveis para a tomada de decisoes:

Otimizacgdo de recursos;

Inclusdao digital:

[ntegracio dos sistemas de informagdo e infraestrutura computacional;
Confiabilidade. integridade e disponibilidade de dados:

Foco no cliente interno e externo,

Inovacio dos processos com informatizagio, desburocratizagio e racionalizag@o;
Melhoria continua dos processos, sistemas € servigos;

Recursos financeiros adequados:

Pessoal qualificado e continuamente capacitado;

Adequagdo e atendimento aos padroes da norma técnica ABNT NBR ISO/TEC
27001:2013, Tecnologia da Informagao - Técnicas de Segurancga - Caodigo de prética
para a gestdo da seguranga da informacao:

Assegurar integridade, confiabilidade e autenticidade das informagdes sobre 0s
dados financeiros ¢ atuariais do plano, seus custos e objetivos, bem como sobre
disponibilidade da situagao individual de cada participante;

Gestdo de riscos;

Documentar, manter documentado, atualizado e controlar os documentos e registros
do Sistema de Gestdo de Seguranga da Informagao:

Estabelecer metodologia de andlise ¢ avaliagdo de riscos que assegurem que tais
analises ¢ avaliagdes produzam resultados compardveis ¢ reproduziveis:
Iistabelecer a realizacdio de auditorias internas do Sistema de Gestido da Seguranca
da Informagdo a intervalos planejados;

[stabelecer agdes preventivas e corretivas do Sistema de Gestdo de Seguranga da
Il‘l[‘()]"lﬂat;éu.

Os usuarios - empregados atuais ou passados, prepostos, terceiros contratados,
gerentes, administradores - sao responsaveis pelo bom uso dos recursos tecnologicos
a0s quais tenham acesso, devendo atender, naquilo que Ihe for aplicavel, aos termos
desta politica.
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4. DIRETRIZES

As acdes e projetos de Tl devem sempre considerar o retorno do investimento, buscar
a otimizac¢do na aplicacdo dos recursos, a reducdo de gastos gerais com TI. o
compartilhamento de recursos e a troca de experiéncias entre as diversas areas de
negocios.

Esta politica se aplica as pessoas € aos recursos administrativos ¢ tecnologicos, de
carater permanente ou temporario, pertencentes as areas de negdcio que compdem a
REAL GRANDEZA, e deve ser divulgada para todo o pessoal envolvido. garantindo
que tenham as informacdes necessdrias para cumprir adequadamente o que estd
determinado.

4.1. Quanto a Seguranca da Informacao

Seguranca da informagdo ¢ um assunto complexo e abrangente que depende de
pessoas, tecnologias e processos, exigindo profissionais dedicados ¢ especializados.
para assegurar a sua implementacdo, garantindo a manutengdo de um nivel de
seguranca aceitavel e adequado as necessidades e requisitos da informacio da REAL
GRANDEZA, evitando prejuizos {inanceiros ou de imagem, bem como prevenindo
sua utilizacd@o, intencional ou ndo, para fins ilicitos.

Nesse sentido, devera ser dado enfoque especial a certificacao digital, como [orma de
verilica¢do da identidade dos usuarios, a autenticidade de documentos digitais e a
seguranca das transacdes realizadas através de redes de computadores, inclusive
mediante politicas proprias contendo medidas de administra¢do de contas de acesso de
usuarios.

Para minimizar os riscos de seguranc¢a na infraestrutura tecnologica corporativa. ¢
necessario também que cada area de negdcio apresente suas necessidades de seguranca
local e que todas as partes usudrias, interligadas entre si através desta infraestrutura.
sigam os padrdes estabelecidos. A Politica de Seguranga e Tecnologia da Informacao
requer a implementacao de monitoramento eletronico e/ou visual de todas ¢ quaisquer
tecnologias da informagdo e/ou comunicagdo, inclusive monitoramento de uso da
[nternet e de correio eletronico, em equipamentos pertencentes ou nao a Entidade.
desde que ligados a rede da REAL GRANDEZA, ou de efetivo interesse para os
objetivos da REAL GRANDEZA, de acordo com os critérios previstos e/ou requeridos
na politica e nos normativos ¢ documentos a ela associados ou interligados.



4.2. Quanto ao Uso dos Recursos Tecnologicos

A REAL GRANDEZA devera instituir sua rede corporativa com o objetivo de
interligar todas as arcas de negocios, viabilizar a sua Intranct, servigos de
videoconferéncia, hospedagem de websites ¢ permitir o acesso unificado a Internet e
a0 correio cletrdnico. visando a otimizagao dos recursos ¢ a agilizag@o dos processos
administrativos. A REAIL GRANDEZA poderd instituir redes com proposito
especifico de atender determinada area de negocio, tendo em vista as particularidades
do caso.

A REAL GRANDEZA devera instituir seu servico de correio eletrénico visando
unicamente a otimizagio dos recursos € 0 apoio dos processos administrativos.

Toda informagdo gerada. armazenada ou veiculada na Entidade ¢ de propriedade da
mesma, reservando-se a esta o direito de monitorar e registrar 0 uso da mesma.

O uso de equipamentos que ndo pertencem a REAL GRANDEZA para desempenho
de atividades relacionadas a Entidade — BYOD. atendera as diretrizes desta politica,
podendo ser regulamentado em normativos e/ou procedimento proprio.

4.3. Quanto a Formula¢io de Plano de Contingéncia, Segrega¢ao de Fungdes e
Continuidade das Opceragoes

A REAL GRANDEZA devera instituir conceitos ¢ agdes para os planos de
contingéncia aos sistemas computacionais, infraestrutura de rede ¢ servidores
existentes, visando obter o conhecimento dos elementos que impactam direta ou
indiretamente sobre cada servigo, levando-se em conta a pontuagdo dos mesmos de
acordo com a criticidade ¢ para a scgregagio de fungdes entre os usudrios e
administradores dos sistemas, garantindo sua integridade e seguranga, inclusive dos
dados armazenados, devendo os 6rgaos de governanca e gestdo da Entidade zelar pela
exatidio e consisténcia das informacdes cadastrais, por meio de procedimentos de
atualizagdo e verificagio das informagoes fornecidas.

A contingéncia podera ser classificada em média (aceitdvel a disponibilidade em
horario comercial, podendo ser interrompida eventualmente), alta (requerida
disponibilidade 07 (sete) dias x 24 (vinte e quatro) horas, podendo ser interrompida
cventualmente) e altissima (requerida disponibilidade 07 (sete) dias x 24 (vinte e
quatro) horas sem interrupgdes).



4 4. Quanto a Terceiriza¢do de Servigos

A demanda por servigos de TI na REAL GRANDEZA ¢ significativa, tornando-sc
necesséria a tomada de decisdo sobre o que terceirizar ou o que desenvolver com a
equipe interna.

Portanto, antes de optar pela terceirizagdo de servi¢os ou ndo, a Geréncia de Tecnologia
da Informacdo - GTI deve emitir relatorio técnico apontando as vantagens c
desvantagens de cada alternativa, levando em consideragdo as condi¢des da REAL
GRANDEZA ¢ o carater eventual da contratagdo de terceiros, bem como os seguintes
aspectos:

o Critérios para avaliagio da empresa a ser contratada, quanto a solidez, experiéncia
e idoneidade e inexisténcia de conflitos de interesse com a REALL GRANDEZA:

o Criticidade do servigo para ser confiado a um terceiro, ou seja, se a sua
descontinuidade ou interrup¢do tem impacto na missao da REAL GRANDEZA, sua
imagem ou seus processos de negocio;

o Possibilidade e viabilidade de reter os codigos fontes da aplicagao;

e Previsdo de passagem de know-how da empresa contratada para a equipe interna;

o Valor que a terceirizagdo pode agregar ao servigo, além da redugao de custo ¢ de
prazo;

e Retorno sobre o investimento; ,

o Necessidade de acesso a conhecimentos especializados e de adotar tecnologias
emergentes;

e Rotatividade dos técnicos, a dificuldade de atrair pessoal qualificado e de retc-los:

e Tipo de atividade a ser terceirizada.

No caso de optar pela terceirizagdo, sempre que possivel, os codigos fontes deverdo
ser de propriedade da REAL GRANDEZA.

Quando da prestagdo de servigos por terceiros, no contrato deve estar explicitado quais
as responsabilidades da empresa e as atitudes que ela devera seguir se houver
problemas com a equipe técnica, se os resultados forem dubios ou se¢ 0s Lécnicos
alocados ao servico ndo atenderem ao perfil definido para a atividade a ser
desenvolvida.

4.5. Quanto aos Sistemas Legados

No que concerne aos sistemas legados, a diretriz ¢ no sentido de manter os que estao
funcionando eficientemente preservando os investimentos ja realizados, no entanto
atualizando-os tecnologicamente quando necessdrio. visando adequa-los as novas
necessidades dos usuarios.

Os sistemas legados, sempre que possivel, devem ser revisados de maneira a garantir
sua atualizagdio tecnoldgica ¢ uma integragdo efetiva com os sistemas € os bancos de
dados com os quais tem interface.
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4.6. Quanto a Padronizagio

A REAL GRANDEZA. com basec no principio da padronizagdo ¢ em estudos
realizados por equipe técnica, podera adotar padroes com 0s seguintes objetivos:

o Elevar a produtividade e facilitar a qualificagdo de mao de obra;

e Otimizar o uso dos recursos, reduzir custos de manutengdo, assisténcia técnica e
suporte;

o Garantir compatibilidade técnica e desempenho;

o Assegurar o compartilhamento de informacdes, principalmente em nivel gerencial;

o Garantir agilidade ¢ eficiéncia nos processos;

o Garantir a interoperabilidade dos sistemas e sofiwares e da infraestrutura de
hardware ¢ redes.

A padronizagio sempre devera atender a relagdo custo-beneficio e aos principios de
economicidade.

4.7. Quanto ao Governo Eletronico

Governo Eletronico configura-se como uma nova relagao bascada no uso intensivo das
Tecnologias da Informagéo ¢ Comunicagdo - TIC, principalmente da Internct, entre 05
orgaos de governanga e os cidadaos, destacando-se os empregados, os participantes,
os assistidos, os patrocinadores, instituidores, fornecedores de produtos e servigos,
autoridades ¢ outras partes interessadas.

As areas de negocio devem, portanto. priorizar a divulgagdo de informagdes
atualizadas e de prestagio de servigos ao publico através da Internet ¢ das demais
formas de interagdo eletronica', visando aumentar a produtividade da REAL
GRANDEZA.

As agdes para a inclusdo digital na REAL GRANDEZA visam também contribuir com
a inclusdo social® de seus empregados, participantes ¢ assistidos, devendo para isto nao
s0 disponibilizar acesso a rede Internet, mas. principalmente, inclui-los em um
contexto tecnoldgico® com aplicagdo direta nas suas atividades.

4.8. Quanto a Gestdo da Informagao

A gestio da informagdo. incluindo a gestao de informagdo em tecnologia da
informacdo, bem como do conhecimento corporativo de tecnologia da informagéo, serd

b iormas eletronicas de interagir, tais como: email (correio eletronico); internet; msn (servicos de mensagens curtas),
entre outras formas.

2 £ um conjunto de meios e agdes que combatem a exclusao aos beneficios da vida em sociedade, provocada pela falta de
classe social, origem geografica, educagdo, idade, existéncia de deficiéncia ou preconceitos raciais.

3 Nome dado a um grupo de varidveis contextuais com influéncia no desempenho e na atividade de uma empresa ou
organizacao e traduz o progresso técnico da sociedade, o qual condiciona as inovagdes a0 nivel dos processos produtivos

e dos produtos.
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feita por meio da elaboragdo de normativos e procedimentos de classificacao de
informagdo da REALL GRANDEZA.

O tratamento da informagdo compreendera todos os meios e processos ulilizados para
lidar com a informagédo ao longo de cada fase de seu ciclo de vida, contemplando o
conjunto de agdes referentes a produgdo/recepgdo, classificagdo propriamente dita,
armazenamento, transporte/transmisséo/distribuicdo e o eventual arquivamento ou
descarte da informacéo.

Normativos e procedimentos de classificagao da informacio aplicar-se-do a todos os
dados e/ou informagdes criados, coletados, armazenados ou processados pela REAL
GRANDEZA, em formato eletronico ou nao, bem como oralmente.

4.9. Quanto as Particularidades da Area de Saude

Na gestdo de planos de satde a REAL GRANDEZA buscara sempre se adequar as
melhores praticas de seguranga, preservando a integridade. disponibilidade e
confidencialidade dos dados dos beneficiarios, atendendo aos regulamentos ¢ as
instrugoes da Agéncia Nacional de Satde - ANS e demais entidades com competéncia
regulamentar sobre planos de saude.

A REAL GRANDEZA aprovara procedimentos e normativos para definir dirctrizes e
estabelecer critérios especificos para seguranga na gestao de planos de saude, visando
a padroniza¢@o de processos, a prote¢do de dados ¢ de informagdes pessoais, ¢ a
adequacdo aos normativos e regulamentos vigentes.

4.10. Quanto a Estrutura da Seguranga da Informagao

A estrutura normativa da seguranca da informacao da REAL GRANDEZA devera ser
composta por um conjunto de documentos com 03 (trés) niveis hierarquicos distintos,
a saber:

e Politica de Tecnologia ¢ Seguranga da Informac¢do - documento que define a
estrutura e as diretrizes referentes a seguranga da informagio;

o Normativos de seguranca da informagido - estabelecem obrigagdes e critérios gerais
definidos de acordo com as diretrizes da Politica de Seguranga da Informagéo ¢ de
politicas correlatas;

e Procedimentos de seguranca da informacdo - instrumentalizam o disposio na
politica € nos normativos de seguranca da informacéo, orientando a aplicacdo cm
relacdo as atividades da REAL GRANDLEZA.



4.11. Fontes de Financiamento e Cooperag¢ao

Para a concretizagdo de todos os programas e projetos de TI no dmbito da REAL
GRANDEZA, devera ser elaborado um planejamento orgamentario de investimento ¢
estrutural, alinhado ao Planejamento Estratégico e ao Plano de Metas ¢ A¢oes.

Além de recursos financeiros, também devera ser estimulada a busca de cooperagio e
parceria com universidades, institui¢oes de pesquisa ¢ desenvolvimento, como também
com outras entidades e organismos, tanto publicas quanto privadas, para a
concretizacdo das diversas agoes.

5. RESPONSABILIDADES / ATRIBUICOES
5.1. Geréncia de Tecnologia da Informagao - GTI
5.1.1. Quanto ao Planejamento, Or¢camento e Aplicagdo de Recursos em TI

A Geréncia de Tecnologia da Informagao - GTI deve supervisionar tecnicamente 0s
programas de tecnologia da informagao das drcas de negdcios, em especial quanto
a compatibilidade das propostas com as prioridades e os sistemas utilizados e, em
conjunto com a Assessoria de Controladoria e Planejamento - ACP, interagindo com
os demais gestores no plancjamento ¢ no orgamento de projetos de TI, respeitadas
as competéncias previstas nesta politica.

Sempre que solicitada, a GTI prestara o suporte necessario a Diretoria-Executiva na
aprovacio de normativos e procedimentos relacionados a area de T1.

5.1.2. Quanto ao Uso da Rede de Dados

A Geréncia de Tecnologia da Informagao - GTI devera, periodicamente, avaliar o
nivel de seguranca exigido, que dependerd do grau de criticidade e sensibilidade dos
dados a serem trafegados através da rede corporativa e tomar as medidas necessarias
para garantir a seguranga desta.

5.1.3. Quanto ao Estabelecimento de Padrdes para os Recursos de TI

Compete a Geréncia de Tecnologia da Informagao - GT1, apos a implementagao de
padroes. continuar acompanhando os efeitos da padronizagao, avaliando os
resultados obtidos e procedendo a reavaliagdes periddicas para justificar ou ndo a
manutencio dos padroes adotados.

5.14. Quanto ao Uso de Hardwares, Softwares e Metodologias.

Na adocio de qualquer tipo de sofiware, o gestor de TI deve obrigatoriamente
considerar as caracteristicas e requisitos compativeis com os adotados para



padronizagdo de tecnologias pela REAL GRANDEZA. O(s) software(s) deverdo ser
submetidos para aprovacgdo da GTI.

5.2. Geréncia de Recursos Humanos - GRH
5.2.1. Quanto ao Desenvolvimento e Disponibilidade dos Gestores de T1

As questoes relativas ao desenvolvimento e disponibilidade dos gestores de
tecnologia da informagdo serdio fratadas em topico especifico do Modulo Normativo
“Treinamento”, de responsabilidade da Geréncia de Recursos Humanos - GRH.

5.3. Assessoria de Controles Internos - ACI

-

5.3.1. Quanto ao Controle de Riscos

A Assessoria de Controles Internos - ACI tem o papel de interagir com os gestores
de TI para avaliar os riscos, verificar mecanismos de seguranga adequados a
liberagio de dados sensiveis, de servigos criticos ¢ a troca de informagocs atravces
desta infraestrutura, orientando os gestores de T1 quanto a implementag¢ao dessas
politicas ¢ aos demais gestores quanto a identificagdo dos pontos de controles
necessarios para a manutengdo da seguranga local, seguranga de acessos remotos,
incluindo servicos de computagdo em nuvem, respeitadas as competéncias
estabelecidas nesta politica.

5.4. Diretoria Executiva - DE / Geréncia de Tecnologia da Informagao - G'1

5.4.1. Quanto ao Uso de Estagdes de Trabalho ou Equipamentos Individuais com
Acesso a Dados

A Diretoria-Executiva, por indicacdo técnica da Geréncia dc Tecnologia da
Informacido - GTI, deverd aprovar o perfil basico para as estagoes de trabalho,
especifico por atividade. Em caso de necessidade de utilizagao de programas ¢
aplicativos especificos de uma determinada atividade, bem como a necessidade de
alteraciio de configuracio dos computadores, a drea de negocio devera solicitar
formalmente a Geréncia de Tecnologia da Informagdo, através de documento com
justificativa da necessidade ¢ aprovagio do diretor responsével pelo processo.

5.4.2. Quanto a Aprovagdo de Normativos ¢ Procedimentos

Como forma de garantir a seguranga dos dados ¢ das informagdes, a Dirctloria-
ixecutiva, com o suporie da GTI, aprovard normativos ¢ procedimentos
relacionados a classificacdo da informacgdo, seguranca de dados sensiveis, e outros
que se [izerem necessarios.



6. DISPOSICOES GERAIS
6.1. Quanto a Classificacdo da Informagao

Como forma de garantir a seguranga dos dados ¢ das informagoes, a Diretoria-
[xecutiva, com o suporte da GTI, aprovard normativos ¢ procedimentos relacionados
a classificacdo da informag#io, seguranca de dados sensiveis, e outros que se fizerem
NCCessdarios.

6.2. Quanto ao Uso de Correio Eletronico

O correio eletronico € de uso exclusivo para fins corporativos, nao sendo permitida sua
utilizacdo para envio de mensagens com contetido de outros fins, dentre os quais:
cunho politico. religioso ou pornografico, bem como para envio de mala direta,
publicidade comercial ou nao, ¢ aniincios.

O uso do servico de e-mail para a propagagdo de mensagens em cadeia ¢ de
propricdade exclusiva para mensagens institucionais da REAL GRANDEZA, sendo
vedado seu uso para outros fins, independente da vontade do destinatario em receber
tals mensagens.

6.3. Quanto ao Uso de Servigos ¢ Servidores “WWW?”

I vedada a utilizagio do software de acesso a Internet (hrowser) para fins que ndo
sejam de interesse da REAL GRANDEZA. bem como o fornecimento de informagoes
pessoais em sites acessados (“WWW?”), informagdes essas que podem ser
posteriormente utilizadas para finalidades indevidas, como o envio de propaganda ou
spam.

6.4. Quanto as Aquisi¢des ¢ Contratagoes de Bens ¢ Servigos de TI

A REAL GRANDEZA devera disponibilizar no modulo normativo referente @

aquisi¢io de produtos e servicos, instrugoes especificas a serem seguidas por todas as
areas de negocios, quando da aquisi¢ao de produtos e servigos de T1.

6.5. Quanto ao Quadro Funcional

A designagao pelos gerentes de pessoal responsavel por atividades de administra¢ao
de sistemas computacionais ¢ da infraestrutura de software ¢ hardware, deve ser
bastante criteriosa por tratar-se de fungoes criticas que envolvem informagoes sigilosas

¢ estratégicas para a REAL GRANDEZA, que necessitam ter integridade.
disponibilidade ¢ confidencialidade.

O empregado da REAL GRANDEZA. em qualquer nivel hierdrquico. na sua esfera de
competéncia, sera responsavel por cumprir ¢ fazer cumprir a aplicagdo eficaz dos
normativos ¢ principios decorrentes desta politica, no compromisso com os critérios
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legais e €ticos que envolvem a Entidade. E de sua responsabilidade qualquer prejuizo
ou dano que vier a sofrer ou causar a REAL GRANDEZA ou a terceiros, em
decorréncia de nao obediéncia as diretrizes e normativos referidos.

Toda informagdo disponibilizada a um empregado ou grupo de empregados sera de
uso restrito € confidencial, a menos que o gestor da informagao a torne disponivel
explicitamente para outros usudrios, grupos de usudrios ou grupos de empregados.
onde a informacgdo disponibilizada serd devidamente tratada de acordo com o modulo
normativo “Classificagio de Informagdes”, que devera prever termos de
confidencialidade diferenciados conforme a criticidade das fungoes c/ou das
informacdes das areas ou grupo de funcionarios.

A divulgagdo de informag¢do em nome da REAL. GRANDEZA somente poders ser
feita por empregado devidamente autorizado.

6.6. Desdobramentos da Politica

Cabe ao Comité de Seguranga da Informacéo, instituido pela Diretoria-Executiva e
composto - dentre outras - pelas areas de Tecnologia da Informagdo. Planejamento.
Controles Internos e Recursos Humanos, coordenar, orientar e avaliar as atividades
relativas a seguranca da informag¢do na REAL GRANDEZA, em beneficio exclusivo
dos negdceios corporativos.

Esta politica devera ser revisada a cada 03 (trés) anos, a partir da data de aprovacio
pelo Conselho Deliberativo.

O Comité de Seguranga da Informagdo deverd assessorar a Diretoria-Executiva na
implementag@o desta politica e elaborar os normativos e procedimentos especificos de
seguran¢a da informacéo.



