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| - Introducao

A Lei Geral de Protecdao de Dados Pessoais — LGPD ( Lei n. 13.709, de

14 de agosto de 2018 ) representa importante avanco na consolidacao
dos direitos do cidadao e grande desafio para as Organizacoes se
adequarem aos dispositivos estabelecidos por esse normativo, no

que se refere a implantagdo de mecanismos que garantam o pleno
exercicio dos direitos do titular dos dados, as medidas de seguranca que
devem ser adotadas e, principalmente, na consolidacao de uma cultura
organizacional focada na garantia da privacidade de dados pessoais.

A LGPD possui aplicacao abrangente, sendo aplicavel a Real Grandeza
— Fundacao de Previdéncia e Assisténcia Social, haja vista suas
atividades que contemplam a coleta, 0 acesso e tratamentos diversos
de dados pessoais, online e/ou offline, de seus participantes, assistidos,
beneficidrios e dependentes, além dos préprios colaboradores,
dirigentes e fornecedores da Entidade.

Esta cartilha apresenta um resumo dos pontos principais da Lei, de

modo que todos conhecam o tema e, a0 mesmo tempo, saibam quais
sao seus direitos e deveres.
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Il - Objetivo da LGPD

O objetivo da LGPD é fortalecer a protecao dos direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, mitigando os riscos do uso indevido de informagoes pessoais.

lll - Fundamentos da
Protecao de Dados Pessoais

0 tema prote¢ao de dados pessoais, na LGPD, tem como fundamentos:

O respeito a privacidade, ao assegurar os direitos fundamentais de
inviolabilidade da intimidade, da honra, da imagem e da vida privada;

A autodeterminacdo informativa, ao expressar o direito do cidadao
ao controle, e assim, a protecao de seus dados pessoais e intimos;

A liberdade de expressao, de informacado, de comunicacao e de opinido,
que sao direitos previstos na Constituicao brasileira;

O desenvolvimento econdmico, tecnoldgico e a inovacao, a partir
da criacao de um cendrio de seguranca juridica em todo o pafs;

Alivre iniciativa, a livre concorréncia e a defesa do consumidor,
por meio de regras claras e validas para todo o setor privado e publico; e

Os direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania pelas pessoas.




IV - Conceitos relevantes

a) Dados Pessoais: a LGPD, a luz do que jd havia sedimentado

0 GDPR (Regulamento europeu de protecao de dados), definiu
dados pessoais como informacoes relacionadas a pessoa natural,
que possibilitam sua identificacao, direta ou indiretamente. Assim,
podemos entender como exemplos de dados pessoais: CPF, RG,
profissao, endereco IP, entre outros dados que nos permitam
identificar alguém.

b) Dados Pessoais Sensiveis: dados pessoais sensiveis sao

considerados uma categoria especial de dados pela LGPD, que
atribui ao tratamento dela algumas particularidades, bem como
a define como todo dado pessoal que se refira a: origem racial

ou étnica; conviccao religiosa; opinido politica; filiacdo a sindicato
OU a organizacao de carater religioso, filosofico ou politico; dado
referente a saude ou a vida sexual; dado genético ou biométrico,
quando vinculado a uma pessoa natural. Note, que, muitas vezes,
apesar de o dado pessoal demandar certa confidencialidade e
dever de sigilo, como é o caso dos dados bancarios e perfis de
compras, ele nem sempre serd tratado como sensivel pela LGPD.
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C) Dado anonimizado: dado pessoal relativo a titular que nao
possa ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasiao do seu tratamento;

d) Titular: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

E) Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem decisdes referentes ao tratamento de
dados pessoais;

f) Operador: pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais
em nome do controlador;

g) Agentes de tratamento: o controlador e o operador;

h) Encarregado(a) ou Data Protection Officer (DPO): pessoa
indicada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdao de Dados (ANPD); e

i) Autoridade Nacional de Protecao de Dados (ANPD): 6rgao
da administracao publica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o territério nacional.
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V - O que pode ser entendido como
tratamento de dados pessoais?

Considera-se tratamento de dado pessoal toda e qualquer atividade que
utilize dado pessoal na execucao da sua operacao. A lei menciona 20
acoes relacionadas ao tratamento de dados. Sao elas: coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.

Fases do Ciclo de Vida: antes de iniciar o processo de
identificacdao e implementacao de quaisquer medidas

de seguranca, é necessario analisar os processos,
projetos, servicos e ativos abrangidos pelo ciclo de
vida de tratamento dos dados pessoais.
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Coleta

Obtencado, recepcao ou producdo de
dados pessoais, independentemente
do meio utilizado (documento fisico,
eletronico, sistema de

informacdo etc).

Retencao

Arguivamento ou armazenamento de
dados pessoais independentemente
do meio utilizado (documento fisico,
eletronico, banco de dados, arquivo de
aco, eta).

Processamento

Qualquer operacao que envolva
classificacao, utilizacao, reproducao,
processamento, avaliacao ou controle da
informacao, extracao e modificacdo de
dados pessoais.

Compartilhamento

Qualquer operacao que envolva
reproducdo, transmissao, distribuicao,
comunicacao, transferéncia, difusao e
compartilhamento de dados
pessoais.

Eliminacao

Qualquer operacao que vise apagar ou
eliminar dados pessoais. Contempla o
descarte dos ativos organizacionais nos
Casos Necessarios ao negocio da instituicao.
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VI - Principios que norteiam a LGPD

A LGPD apresenta um rol de dez principios basilares para nortear toda a
atividade de tratamento de dados pessoais. Sao eles:

Finalidade: realizar tratamento com fins legitimos,
especificos, explicitos e informados ao titular, de modo
que o tratamento nao pode fugir a finalidade divulgada
ao titular — caso destoe, serd necessario, muitas vezes,
colher novo consentimento, se o tratamento nao puder
ser enquadrado em outra base legal;

Adequacao: ajustar a atividade de tratamento de
acordo com a finalidade divulgada ao titular de dados
pessoais;

Necessidade: tratar somente os dados pessoais que
forem necessarios a persecucao da finalidade informada
—nao se deve coletar ou manter dados pessoais que nao
possuam destinacdo certa, finalidade definida;
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Livre acesso: possibilitar aos titulares consulta acessivel
e sem custo sobre a forma e a duracdo do tratamento,
assim como sobre a integralidade de seus dados
pessoais;

Qualidade dos dados: garantir aos titulares correcao,
clareza e atualizacao de seus dados pessoais em posse
do agente de tratamento, considerando os principios da
necessidade e finalidade do tratamento de dados;

Transparéncia: garantir aos titulares de dados pessoais
informacoes relevantes claras, precisas e de facil acesso
a respeito do tratamento de seus dados, resguardados
segredos comerciais e industriais dos agentes de
tratamento envolvidos;

Seguranca: adocdo de medidas suficientemente aptas a
assegurar os dados pessoais de acessos desautorizados,
ocorréncias acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicacao ou difusao;

Prevencao: adocdo de medidas aptas a prevencao de
danos, decorrentes do tratamento de dados pessoais;

Nao discriminagao: ndo realizacao de tratamento de
dados pessoais com propdsitos discriminatorios, ilicitos
ou abusivos; e

Responsabilizacao e prestacao de contas: capacidade
do agente em demonstrar a adocao de medidas

eficazes e suficientes para comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais
e, inclusive, da eficcia dessas medidas.
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VIl - Quais as possibilidades de
tratamento de dados pessoais?

Segundo a LGPD, os dados pessoais coletados pertencem ao individuo
ao qual dizem respeito, de forma que qualquer tipo de tratamento de
dados realizado esta condicionado aos requisitos impostos pela lei e
pelas demais legislacoes que tratam do tema.

O titular deve permitir o tratamento de seus dados pessoais e essa
permissao tem que ser livre, informada e inequivoca, por meio da qual o
titular concorda com tal tratamento para uma finalidade determinada.
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Além disso, o tratamento de dados pessoais pela
Real Grandeza deve sempre estar fundamentado em
uma das seguintes hipdteses elencadas pela LGPD.
Caso contrario, sera considerada ilegal.

Consentimento (escrito ou por meio que demonstre
a vontade do titular);

Cumprimento de obrigacao legal ou regulatdria
pelo controlador;

Para o tratamento e uso compartilhado, pela
administracao publica, de dados necessarios
a execucao de politicas publicas;

Realizacao de estudos por 6rgao de pesquisa;

Necessidade para execucao contratual;

Exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

Protecdo a vida ou incolumidade fisica do titular
ou de terceiro;

Para a tutela da saude;

Para atender ao legitimo interesse do controlador
(quem exerce poder de decisao sobre o tratamento
dos dados) ou terceiro; e

Para a protecao de crédito.
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VIII - Direitos do titular
dos dados pessoais

A LGPD elencou um rol de direitos ao titular, visando a transparéncia do
tratamento e o controle sobre seus dados. Nesse sentido, a LGPD coloca
como obrigacao do controlador garantir ao titular de dados:

Confirmacao de que existe um ou mais tratamento de seus
dados pessoais sendo realizado;

Acesso total aos dados pessoais conservados que lhe digam
respeito;

Correcao ou atualizacao de seus dados que estejam
incompletos, inexatos ou desatualizados;

Anonimizacdo, blogueio ou eliminacao de dados

desnecessarios, excessivos ou tratados em desconformidade
com os termos da lei;
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Eliminacao de dados pessoais tratados com o
consentimento do titular, exceto nos casos especificados
pela lei;

Portabilidade dos dados a outro fornecedor de servico ou
produto observados os segredos comercial e industrial;

Informacado sobre compartilhamento ou nao de seus dados
pessoais;

Informacdo sobre a op¢ao de ndo autorizar o tratamento e as
consequeéncias de sua negativa;

Revogacdo do consentimento, nos termos da lei;

Oposicao, caso discorde de um tratamento feito sem o seu
consentimento e que seja considerado irregular;

Reclamacao contra o controlador dos dados junto
a ANPD.
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IX - Quais sao as penalidades previstas
na lei para quem nao estiver em
compliance em relacao a LGPD?

Quem nao se adequar estard sujeito a fiscalizacao da ANPD e as
seguintes penas:

Adverténcia
Com indicacao de prazo para adoc¢ao de medidas
corretivas;

Multa

Simples ou didria de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu ultimo exercicio —
limitada, no total, a RS 50.000.000,00 (cinquenta milhdes
de reais), por infracao;
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Publicizacao

Apds sua apuracao e confirmacao de ocorréncia, com
possibilidade de san¢do em caso de vazamento de
dados pessoais;

Bloqueio dos dados
A que se refere a infracdo até a sua regularizacao;

Eliminacao dos dados
A que se refere a infragao;

Suspensao parcial do

funcionamento do banco de dados

A que se refere a infracao pelo periodo maximo de
6 (seis) meses, prorrogavel por igual periodo, até

a regularizacao da atividade de tratamento pelo
controlador;

Suspensao do exercicio da atividade de
tratamento dos dados pessoais

A que se refere a infracao pelo periodo maximo de 6
(seis) meses, prorrogavel por igual periodo; e

Proibicao parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

A aplicacao das sancoes serd precedida de procedimento
administrativo que possibilite a oportunidade de ampla
defesa, de acordo com as peculiaridades do caso concreto.
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X - Conclusao

A presente Cartilha apresentou, de forma resumida, os principais
aspectos da LGPD.

Em caso de duvidas e necessidade de esclarecimentos adicionais, favor

contatar a Encarregada de Protecao de Dados, Luciana Fernandes Neves,
por meio do e-mail dpo@frg.com.br.

XI - Referéncias

Constituicao da Republica Federativa do Brasil de 1988;
Lei n° 13.709, de 14 de agosto de 2018 (LGPD);

GDPR. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/
TXT/?uri=CELEX:32016R0679;

Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado VERSAO 2.0. Disponivel em https://www.gov.
br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_
de_Agentes_de_Tratamento_retificada.pdf;

Guia referencial da Protecdo de Dados para Entidades de Previdéncia
Complementar — Abrapp;

Informacoes basicas para entender a Lei Geral de Protecdo de Dados
Pessoais — Agéncia Nacional de Saude Suplementar (ANS).
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